技术参数：日志实时监视：系统提供实时的日志滚动显示和查询，可自定义实时监视的日志内容，可查看实时日志详细信息；统一监控主页：系统应提供从总体上把握日志告警和日志统计分析的实时综合性监控界面。界面由多个监控组件组成，用户可以自定义监控主页；生产厂商：北京启明星辰信息安全技术有限公司；日志关联分析告警：系统支持异常行为分析，维护一个与用户信息
系统相关的合法账号的正常行为集合，以此区分入侵者的行为和合法用户的异常行为；系统应至少默认有50条告警规则，系统提供可视化规则编辑器，对告警规则进行增删改查。系统内置针对服务器和其他安全设备的访问ip地址、访问账户和访问时间的访问控制规则；告警规则可按照树型结构组织，并可在该树型结构上直接查看该规则的告警信息，对告警日志可按各告警字
段进行分组排序。可对不同类型设备的日志之间进行关联分析，支持递归关联，统计关联，时序关联，这几种关联方式能同时应用于一个关联分析规则；日志审计查询：所有日志采用统一的日志查询界面，用户可以自定义各种查询场景。查询场景可保存，并可支持在查询结果中继续查询。支持原始消息中的关键字查询，可进行全文检索，可对查询结果进行分组排序，查询结
果可导出；二次开发接口：支持二次开发功能；型号：TSOC-SA-SW-SC；趋势分析：可对收集的日志根据过滤条件，针对设备地址、源地址、目标地址等进行事件数量等的趋势分析；支持端口监控：支持对服务器开启的无用端口、短时间使用不同的口令多次尝试连接服务器的审计；告警和响应管理：通过关联分析，对于发现的严重事件可以进行自动告警，告警内容支持
用户自定义字段。告警方式包括邮件、短信、SNMP Trap、Syslog等。响应方式包括：自动执行预定义脚本，自动将事件属性作为参数传递给特定命令行程序；移动存储介质使用痕迹审计：应能够对受控主机使用过的移动存储介质进行常规审计；应能够将受控主机删除后的移动存储介质使用痕迹进行深度审计；备份归档：支持数据库备份归档；支持历史日志恢复导入；支
持各种配置项的备份和导入；报表管理：提供丰富的报表管理功能，预定义了针对各类服务器、网络设备、防火墙、入侵检测系统、防病毒系统、终端安全管理系统、数据库、策略变更、流量，设备事件趋势以及总体报表，根据时间、数据类型等生成报表，提供导出以及邮件送达等服务；直观地为管理员提供决策和分析的数据基础，帮助管理员掌握网络及业务系统的状况。
报表可以保存为html、excel、pdf等多种格式。提供自定义报表，用户可根据自身需要进行定制。报表可根据设置自动运行,调度生成日报、周报和月报；日志实时分析和统计：可对收集的日志进行分类实时分析和统计，从而快速识别安全事故。分析统计结果支持柱图、饼图、曲线图等形式并自动实时刷新，图表数据支持数据下钻。日志实时图表数据支持数据下钻。日志实时分析在内存中完成，不需借助数据库和文件系统；告警查询：支持显示所有和按规则树结果分别显示告警事件信息，对告警查询结果字段可以分别二次排序显示；采集方式：审计中心可通过syslog、snmptrap、jdbc/odbc、agent等多种方式完成日志收集功能；告警：支持告警，告警动作支持多种常规告警方式；支持主机状态监控与审计：应能审计账户快照、操作系统版
本、主机名称、内存容量、硬盘容量、CPU信息等；售后服务内容：1、为最终用户提供技术服务热线。2、提供3年的产品授权和原厂服务，原厂服务为与产品出厂市场服务标准一致的原厂服务。 3、提供5*8小时技术支持服务。 4、提供如下
故障保修服务：两小时电话响应，两个工作日解决问题。对于未能解决的问题和故障应提供可行的升级方案等。 5、发生非人为因素故障，在七日内免费对产品进行补充或者更换。；核心功能：对日志进行归一、汇总、分析将海量安全日志转化为少量安全事件；采集器：日志采集前置可以分布式部署，以降低网络传输、分散负载，可以在需要时增设新的日志采集前置，从而
提高系统的伸缩性；支持异常监控审计：主要审计终端电脑上对CPU占有率、内存占有率和运行时间超过策略中设置值的信息，包括计算机账户、IP地址、MAC地址、事件类型、运行时间等信息；支持多操作系统：支持Windows、Linux等主流操作系统；供货要求：供货商按照客户约定的时间和地点提供相应的产品和服务，并完成现场交付和安全调试： （1）负责产品的安
装与现场调试服务（2）完成软件的安装与调试服务（3）负责提供安装与调试所需的相应工具和设备等（4）负责提供所需相关保护设备。(5)交付产品时应提供配套的技术资料，包括但不限于：系统说明文件、用户手册（安装、操作、维护、故障排除）等；支持文件操作痕迹检查：系统应能够对主机文件操作痕迹进行检查，操作行为应包括：编辑、保存、复制、粘贴等常规文件操作行为；日志关联分析：系统具有日志关联分析的能力，能够对不同的日志进行相关性分析，发掘潜在的信息；系统支持编写自定义关联规则；品牌：启明/QEEMEE；过滤归并：支持对无用日志的可设置过滤条件和归并规则；支持未授权操作信息：支持对未经授权卸载、删除、修改终端审计；应能够审计未经过授权删除终端安装目录文件的日志，包括计算机账户、IP地址
、MAC地址、时间类型、进程路径、文件路径等信息；管理权限分级分域：管理员分级分权，可以自行设置管理员权限和策略。如管理员、安全员、操作员、审计员等。；报表：提供报表功能，支持自定义生成报表；是否需要安装：需要；综合日志审计：采集 日志，日志信息汇集到审计中心，通过统一的控制台界面进行实时、可视化的呈现分析，能对网络设备、安全设备和
系统、主机操作系统、数据库以及各种应用系统的日志、事件、告警等安全信息进行全面的审计；日志范式化：系统具备日志范式化功能，实现对异构日志格式的统一化；针对不支持的事件类型做范式化不需改动编码，通过修改配置文件即可完成；日志审计对象：包括主流网络设备、安全设备、安全系统、主机操作系统、数据库、应用系统、网管系统告警日志、终端管理系
统告警日志、网络综合审计系统告警日志、上网行为审计系统日志、以及用户自己的业务系统的日志、事件、告警等安全信息；存储转发：日志可加密压缩存储和定时转发；事件追溯：对于关联告警事件，用户可以进行追溯，查看导致该关联事件的所有原始事件；事件分配：用户在实时监视的过程中如果发现某条事件的相关属性需要持续予以关注，可以将该事件分配到黑白
名单中；统计查询：可以对日志进行多维度组合条件的统计和查询；系统配置：对系统的各项配置工作，包括日志的备份、恢复。无需借助第三方数据库管理系统。支持日志syslog转发；使用非授权移动存储介质审计：应能够审计终端电脑上对移动介质的接入日志，包括未经授权（已授权）移动存储设备接入、设备硬件序列号等信息；支持违规连接互联网审计：能够对主机
违规连接互联网的行为进行审计；实时监控：系统允许管理员实时查看采集上来的日志；支持主机连接监控与审计：能够审计终端电脑上访问网络连接（目的地址）黑名单中和网络连接（目的地址）白名单之外的网络连接时的日志，包括进程名称、协议、域名等信息；日志审计软件授权：TSOC-SA增
加100个审计对象授权；
